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Resumo

Este artigo mostra a necessidade de elaborar um Programa de Conscientizagdo em Seguranga
da Informacéo em um Hospital Universitario Federal, através da modalidade de Educacéo a
Distancia, na Maternidade Escola na cidade do Natal/RN, utilizando a plataforma de Ambiente
Virtual de Aprendizado (AVA), do tipo Moodle. A fim de minimizar os riscos relacionados a
seguranca da informacéo, por meio de um processo de conscientizacdo e aprendizado sobre os
principais conceitos, técnicas e ataques que possam causar problemas a disponibilidade, a
integridade e a confidencialidade das informa¢Bes neste ambiente hospitalar. Isto devido a
importancia e o sigilo relacionado aos prontuarios meédicos, confidenciais por lei, além de
relatorios e informagdes pertinentes aos pacientes. Ao educar e ensinar 0s usuérios, o hospital
estara de acordo com os padrdes normativos internacionais como a International Organization
for Standardization (ISO), as recomendag¢fes do Tribunal de Contas da Uni&o e as leis nacionais
atribuidas & Administracdo Publica Federal. Por isso este artigo retrata a importancia desta
plataforma e como ela esta sendo empregada no ambiente proposto. A ideia deste projeto surgiu
da disciplina de Topicos Integradores em Gestdo de Seguranca da Informacdo do terceiro
modulo do curso de pos-graduacao Latu Sensu em Segurancga de Redes de Computadores.
Palavras-chave: Educacdo a distancia; seguranca da informagdo; ambiente virtual de
aprendizado.

Abstract

This article shows the need to draw up an Awareness Program in Information Security in a
University Hospital Federal through the distance education mode, the maternity hospital in the
city of Natal / RN, using the Virtual Environment Platform Learning (AVA) Moodle type. In order
to minimize the risks related to information security, through an awareness and learning process
on key concepts, techniques and attacks that can cause problems the availability, integrity and
confidentiality of information in this hospital. This is due to the importance and confidentiality
related to medical records, confidential by law, plus relevant reports and information to patients.
By educating and training users, the hospital will be in accordance with international regulatory
standards such as the International Organization for Standardization (ISO), the recommendations
of the Court of the Union and national laws attributed to the Federal Public Administration.
Therefore this article shows the importance of this platform and how it is being used in the
proposed environment.The idea of this project came the discipline Integrators Topics in Security
Management of the third postgraduate course module Information Latu Sensu in Computer
Network Security.

Keywords: Distance education; information security; virtual learning environment.



Introducao

Com o aumento do uso de informacdes digitais processadas e integradas a diversos sistemas
oriundas de meios fisicos (como o papel), eleva-se a preocupagcdo com 0 tratamento e o
armazenamento destes dados. No ambito de uma Maternidade Escola isto torna-se uma
premissa, tendo em vista as recomendacdes do Conselho Federal de Medicina (CFM) em sua
resolucdo n° 1.821 de 2007 (CFM, 2007), a qual trata sobre recomendacdes relativos a
seguranca da informacdo em prontuarios médicos. Além disso, por esta instituicdo ser um
hospital publico e federal, deve seguir os decretos e leis que abordam o assunto dentro da
Administracdo Publica Federal (APF), como o decreto n® 3.505 de 2000 da Presidéncia da
Republica (BRASIL, 2000), que institui a Politica de Seguranga da Informacdo nos 6rgéos e
entidades da Administracao Publica Federal e em seu artigo 4° informa que um programa de
capacitacao seja implementado; e o Guia de Boas praticas em Seguranca da Informacéo do
Tribunal de Contas da Unidao — TCU — (TCU, 2012), que também faz a mesma recomendacao,
além de citar o decreto ja& mencionado.

Mesmo se o investimento em tecnologia para fomentar os controles em seguranca for alto,
como a contratacdo de mé&o de obra qualificada, compra de equipamentos adequados e uma
Politica de Seguranca da Informagédo e Comunicagéo (POSIC) bem escrita, se 0 usuario final
ndo estiver comprometido com a causa e nao for capacitado adequadamente, este torna-se um
elo fraco na corrente da seguranga (DIOGENES; MAUSER, 2015). Este € um controle relatado
na secao 8.2.2 da norma ABNT NBR ISO/IEC 27002:2005, no qual relata que os usuérios devem
receber treinamento apropriado, por meio de um processo formal, principalmente antes de ter
acesso a informagdes importantes (RAMOS, 2015).

Segundo Kim e Solomon (2014), as pessoas sdo os ativos mais importante da organizagéo e
que um forte programa de treinamento e conscientizacdo se torna um dos melhores controles de
Seguranga da Informacéo. Estas pessoas transmitem, processam e armazenam informacdes,
logo, também sao alvos de ataques (RAMOS, 2015). Usuarios conscientes e educados em
seguranca da informagéo serdo aliados essenciais na aplicagdo e multiplicacdo de uma POSIC.

Diante disto, esta sendo aplicado um programa de conscientizacdo de boas praticas quanto
ao uso das informacgdes, via EAD através de um Ambiente Virtual de Aprendizagem (AVA)
Moodle no &mbito da Maternidade Escola na cidade de Natal/RN. Este ambiente foi o escolhido
devido a praticidade e a facilidade de uso por ambas as partes envolvidas no processo, analista
de seguranca (professor e tutor) e os colaboradores (discentes).

Logo, esta metodologia de ensino, o AVA, foi levado em consideracdo como sendo
apropriado, visto a grande dificuldade em agrupar todos os usuarios de sistemas desta
organizagdo em um unico local para a realizagdo de treinamentos com palestras e aulas
tradicionais. Assim esta ferramenta mostra-se adequada para o processo de aprendizagem
sobre os conceitos de seguranca da informacgdo. Ademais ajuda na elaboracdo de tarefas
avaliativas, sendo possivel entdo nivelar e verificar se os objetivos relativos aos conhecimentos
desejados foram aprendidos e refletidos, tendo em vista que o projeto de conscientizagédo preza
para que todos tenham o conhecimento. Com isso, através do AVA sera possivel alcancar os
profissionais em qualquer momento do seu horério de expediente.

Este processo de conscientizacdo em seguranca da informacéo tem como objetivo colocar a
Maternidade em conformidade com as leis, normas e regulamentos relativos as melhores
praticas de Seguranca da Informagdo nacional e internacional. Além de capacitar os
colaboradores da MEJC, servidores, empregados, terceirizados e prestadores de servigo sobre
Seguranga da Informacao, para que seja possivel aumentar o nivel de Seguranca da Informagéo.

Educacéo a Distancia (EaD)

Para se entender a real dimensdo e significado de Educacdo a Distancia é necessario
compreender todo o contexto da globalizagdo mundial focando-se principalmente na educacéo,
visto que de acordo com a atual conjuntura exige-se cada vez mais uma qualificacdo elevada da
populagdo para uma melhor atuacdo de suas atividades profissionais nos diversos dmbitos
organizacionais.

O Ensino a Distancia, como o proprio nome diz se difere do ensino presencial ou tradicional



pelas variaveis tempo e espaco, visto que aquele que ensina (professor), também conhecido
como ensinante e aquele que aprende, ou seja, 0 aprendente esta separado por essas variaveis,
mas tendo em vista uma técnica diferenciada no formato do curso e nos métodos de instrucéo e
comunicacao de forma que venha atrair o interesse do aprendente. Para que haja essa conexao
entre aprendente e ensinante é necessario a intervencao de algum tipo de tecnologia. Neste tipo
de ensino observa-se uma maior liberdade por parte do aprendente visto suas necessidades e
comportamentos de aprendizagem.

[...] a familia de métodos instrucionais nos quais 0s comportamentos de ensino
sdo executados em separado dos comportamentos de aprendizagem,
incluindo aqueles que numa situagdo presencial (contigua) seriam
desempenhados na presenca do aprendente de modo que a comunicacao
entre o professor e o aprendente deve ser facilitada por dispositivos impressos,
eletrénicos, mecanicos e outros. (BELLONI, 2003)

Ainda sobre os diversos conceitos sobre a tematica EAD, reforga-se que

Educacéao a distancia € um modo néo contiguo de transmissao entre professor
e conteudo do ensino e aprendente e contetdo da aprendizagem — possibilita
maior liberdade ao aprendente para satisfazer suas necessidades de
aprendizagem, seja por modelos tradicionais, ou pela mistura de ambos.
(REBEL apud BELLONI, 2003, p.26)

As estratégias diferenciadas de Educagdo a Distancia tém como foco promover o
conhecimento, tendo em vista a percep¢éo das pessoas e condi¢cdes de aprenderem sozinhas,
utilizando materiais de ensino apropriados, professores e colaborabores atuantes mesmo que a
distancia, além de colegas de trabalho, curso e tutores, onde desta forma estardo contribuindo
com o processo de aprendizagem respeitando o ritmo de cada aprendente e desenvolvendo
estratégias mais interativas diferentemente daquelas encontradas no ensino presencial ou
através de treinamentos realizados em auditérios por meio de palestras. Portanto, percebe-se
que esse tipo de modalidade consegue ultrapassar distancias aproximando os aprendentes
afetivamente, ideologicamente e conceitualmente.

Sobre essa modalidade Preti (2009, p.40) contextualiza: “Por isso, quando aludimos a
Educacdo a Distancia, ndo devemos centrar nosso foco na "distancia", e sim nos processos
formativos, na educacéo, fazendo recurso a abordagens contextualizadas, situadas, criticas e
libertadoras da educacgao.”

Jé& Oliveira (2011, p. 9) comenta:

A EAD ndo deve ser pensada como um meio de informacgéo ou de treinamento,
mas de formacdo educacional, portanto, uma possibilidade para a
transformacéo social, a comecar pela diminui¢céo das desigualdades no acesso
as instituicdes formadoras integrantes do sistema educacional brasileiro.

Seguranca da Informacéao

A segurancga da informacéo (Sl) é definida como sendo a preservac¢éo da confidencialidade,
integridade e disponibilidade da informagdo; podendo também ser adicionado, outras
propriedades, tais como autenticidade, ndo repudio e confiabilidade (ABNT NBR ISO/IEC 27001,
2006).

Com o avanco da tecnologia, muitas informagdes que antes eram guardadas em armarios de
ferros em arquivos (algumas ainda séo), pastas e gavetas com chaves estédo sendo digitalizadas
e transformadas em informagdes digitais, acessadas através de computadores ou em novas
informacdes processadas em equipamentos médicos especificos, sendo muitas vezes
compartilhadas utilizando na Internet e em redes locais (SANTOS JUNIOR, 2013).

A definicdo de Vernon (1984) para informagdo no mundo dos negdcios é bastante
interessante, pois retrata a importancia dessa, mesmo apesar de ter sido questionada
posteriormente por outros autores por acreditarem que o conceito possa ser mais abrangente,
segue-a:



[...] informagbes para negdcios sdo dados, fatos e estatisticas publicados,
necessarios a tomada de decisdo nas organiza¢des de negdcios, publicas ou
privadas, bem como no governo. Inclui informagbes mercadoldgicas,
financeiras, sobre bancos e empresas, leis e regulamentos de impostos,
informacdes econdmicas e comerciais, bem como informacgéo factual sobre o
ambiente no qual os negédcios se realizam” (VERNON, apud BORGES e
CAMPELLO, 1997, p. 150).

O processo de conscientizacdo em seguranca da informacdo € um meio que auxiliara os
colaboradores a aprenderem, com niveis de conhecimentos adequados a suas funcdes e cargos
exercidos na Maternidade, conceitos relacionados a engenharia social, virus, seguranca em
senhas, acesso a sites seguros, spam e phishing, por exemplo. Com isto espera-se diminuir 0s
riscos associados a divulgacdo de dados confidenciais e exploracdo de vulnerabilidades tanto
nos empregados quanto nos sistemas computacionais aos quais o fator humano seja decisivo.
O processo de manter os colaboradores das organizagbes com tal conhecimento € uma
prerrogativa da norma internacional NBR ABNT/ISO/IEC 27001, que trata de Técnicas de
seguranca — Sistemas de gestdo de seguranca da informagdo — Requisitos. E como ja
mencionado nesta mesma secdo, o TCU retrata da importancia da conscientizacdo baseando-
se no Decreto 3.505 de 2000 da Presidéncia da Republica, no qual em seu Art. 4°, |, fala que se
deve “elaborar e implementar programas destinados a conscientizacdo e a capacitacdo dos
recursos humanos [...]".

Ambiente Virtual de Aprendizagem

“A expressao Ambientes Virtuais de Aprendizagem (AVA) tem sido utilizada, de modo geral, para
se referir ao uso de recursos digitais de comunicacao utilizados para mediar a aprendizagem”
(VALENTINI; SOARES, 2010, p. 15). Aprendizagem esta que podera ocorrer em cursos em
ambito académico, formagdo complementar (educacdo continuada) ou treinamentos
organizacionais. Dentre os recursos de aprendizagem destes ambientes, cita-se féruns, chats,
avaliacOes, tarefas com envio de atividades com limite de datas e horarios para entrega,
possibilidade de realizacdo de enquetes, dentre outros, tornando-se assim, um ambiente de
construcéo e participagéo coletiva.
O Ministério da Educacéo, postula os Ambientes Virtuais de Aprendizagem (AVA’s) como:

[...] programas que permitem o armazenamento, a administracéo
e a disponibilizacdo de contetdos no formato Web. Dentre
esses, destacam-se: aulas virtuais, objetos de aprendizagem,
simuladores, féruns, salas de bate-papo, conexfes a materiais
externos, atividades interativas, tarefas virtuais (webquest),
modeladores, animacdes, textos colaborativos (wiki). (BRASIL,
2007, p. 11)

Demonstrando assim que esses conhecimentos sdo bastante pertinentes como referéncias

para formacdo académica, bem como para a formacgéo de colaboradores que necessitam estar
aptos aos recursos digitais disponibilizados na rede organizacional (intranet) além da propria
conscientizacdo de boas praticas quanto ao uso das informacdes, sejam elas pessoais ou
organizacionais.
O AVA tem uma grande importancia para o aprendizado colaborativo, que “se caracteriza pela
afinidade de interesses, proporcionando ao aluno/colaborador uma interagdo entre pessoas com
diferentes entendimentos, pontos de vista alternativos e habilidades complementares”
(MOZZER, 2015). De modo que tenham uma capacidade maior de interacdo e
comprometimento.

Criacdo do Ambiente de Aprendizado na Maternidade Escola

Para a utilizagdo do AVA no ambiente da Maternidade Escola foi preparado uma maquina virtual
com o sistema operacional Linux na distribuicdo Debian e verséo 8, utilizando o Moodle baixado
através do site de hospedagem de aplicagdes, Turnkey Linux, na sua versao estavel 14.1.



ApOs a preparagdo e instalacdo do Moodle seguiu-se o processo de configuragdo. Para isto
foi criado uma nova categoria chamada Conscientizacdo Seguranca da Informag&o dentro da
categoria Miscelanea, que sera o pai daquela.

Sandbox Portugués - Brasil (pt_br) ~ Admin User e

Admin User

Pégina inicial » Painel Personalizar esta pagina

Pagina inicial Nenhuma infermagéo disponivel sobre o curso Nenhum arqguivo disponivel
Painel

) Gerenciar arquivos privados
Paginas do site

Cursos

Vocé ndo tem emblemas para mostrar

Administragéo do site

< junho 2016 >

Dom Seg Ter Qua Qui Sex Sab

Buscar

1 2 3

Figura 1. Painel do Moodle de um usuario administrador. Fonte: Autores da pesquisa, 2016.

Na figura 1 é possivel verificar um printscreen da tela inicial do Moodle sem a criag&o do curso
e com uma conta experimental com o perfil de administrador. O moodle apresenta perfis com
caracteristicas diferentes (apenas gerentes e administradores possuem capacidade de criar
cursos, por exemplo) e com a opgao de edita-las no curso ao qual se deseja. Um exemplo desse
conceito é apresentado na Figura 2, na qual é possivel ver que os perfis Moderador foi alterado
para Tutor e o de Estudante para Colaborador, por se tratar de uma instituicdo organizacional
com estas funcgdes.

Renomear papel

Sua palavra para "Gerente'

Sua palavra para 'Criador de
cursos’

Sua palavra para 'Professor’

Sua palavra para 'Moderador’ Tutor

Sua palavra para 'Estudante’ Colaborador
Sua palavra para "Visitante'

Sua palavra para 'Usuario
autenticado’

Sua palavra para 'Usuario
autenticado na pagina inicial'

Figura 2. Janela de perfil e edi¢éo do curso realizado no Moodle. Fonte: Autores da pesquisa, 2016.



Outra estrutura interessante do Moodle é a criacdo do curso, este foi chamado de Curso de
Conscientizacdo em Seguranca da Informacao, em formato de tépicos, com a op¢édo de mostrar
todos os tépicos em uma mesma pagina, escolhido a quantidade de tépicos e qual dia deve-se
iniciar o treinamento (IDEON, 2013). A figura 3 demonstra a estrutura do curso em sua fase de
criacdo, com os tépicos de cada assunto e a pagina em modo edi¢céo.

Conscientizacao em Seguranca da Informacao

Pagina inicial Cursos Conscientizagao S|

Editar~
Férum de noticias Editar~
Pagina inicial
Painel Adicionar uma atividade ou recurso
Paginas do site
Curso atual
Conscientizagao S| Conhecimentos Basicos Editar~

Participantes . . i .
Este tépico trata sobre os conhecimentos basicos em seguranga da informacgao.
Emblemas

Antes de iniciar o curse ndoe deixe de se apresentar no férum de apresentagio e comentar
sobre suas perpectivas sobre o curso, além de relatar brevemente do que achou do
questiondrio aplicade inicialmente através do Google Forms.

Geral
Conhecimentos Basicos

Os pilares da Seguranga da

Informagao . .
< Adicionar uma atividade ou recurso

Tépice 3
Tépice 4
TAmina B

https:f/demo.moodle.net Os pilares da Seguranca da Informacgao Editar~
Figura 3. Pagina do curso criada e na opcéo de edi¢cdo no Moodle 3.1. Fonte: Autores da pesquisa, 2016.

Metodologia

A metodologia utilizada para o presente trabalho foi a pesquisa exploratéria, visando promover
um maior conhecimento sobre as contribuicbes da Educacdo a Distdncia em cursos e
treinamento para os colaboradores da Maternidade Escola, quanto a conscientizacdo de boas
praticas voltadas para a seguranca da informacéo deste ambiente. Segundo Vergara (1998) a
investigacao exploratdria € aplicada em area na qual existe pouco conhecimento acumulado e
sistematizado.

Além disso, este é um trabalho que a ideia central foi instigada na disciplina de Tépicos
Integradores em Gestao de Seguranca da Informacéo, no curso de pés-graduacao latu senso
em Seguranca de Redes de Computadores. E encontra-se em fase de implantacao, iniciando-se
através da elaboracdo de um projeto contendo as informagdes pertinentes e convincentes da
importancia deste processo em uma organiza¢é@o, além de, diretrizes abordando como estas
serdo conduzidas, bem como os prazos para cumpri-las. Salienta-se que este projeto de
treinamento foi apresentado antecipadamente a alta gestdo da Maternidade Escola, sendo entéo
aprovado e em seguida iniciado.

Uma dessas diretrizes € o preenchimento de um questionario elaborado utilizando a
plataforma de formularios Google Forms. Através desta tecnologia foi possivel criar um
guestionario (formulario) para o desenvolvimento desta pesquisa. Com o recurso do Google
Forms “é possivel selecionar seis tipos diferentes de respostas, como por exemplo, textos,
multipla escolha e caixas de selegdo. ” (CIRIACO, 2008).

Foram criadas duas categorias de questionamentos em duas paginas. Uma com perguntas
mais diretas para tracar o perfil dos usuarios, porém é um formulario de preenchimento andénimo,
e sobre 0s conhecimentos destes a respeito dos conceitos de seguranca da informacédo. E a
segunda etapa retrata questionamentos que passam situacdes que remetem atitudes e decisdes
do dia a dia de um colaborador na instituicao, a fim de saber se a atitude que sera tomada tera
impactos na seguranca da informacéo da organizacao.

ApOs esta fase, conhecido os assuntos e qual destes teve um maior indice de conteddo no
processo de conscientizacdo inicial € que sera elaborado o Curso no Ambiente Virtual de



Aprendizagem, Moodle. Até o momento de finalizacdo deste artigo, este processo ainda nao
havia sido concluido em sua totalidade.

O curso abriga contetdo baseados na cartilha de seguranca da Cert.br — Centro de Estudos,
Resposta e Tratamento de Incidentes de Seguranca no Brasil — que contém recomendacdes e
dicas sobre como o aluno (colaborador) pode aumentar a sua seguranca na Internet. Além de
videos publicos disponiveis no YouTube com a tematica de cada assunto. Também possui um
férum para que os colaboradores alunos postem suas duvidas e comentem sobre o conteudo.

Tais acBes permitem ao cursista refletir e ter uma atencdo maior a determinadas situacfes
profissionais cotidianas. Nestas situagcdes os alunos passaram a ter um olhar diferenciado apés
as aulas, evitando-se assim riscos que poderiam ser explorados por alguém com objetivos
maliciosos, como roubar informagdes confidenciais de algum paciente famoso e vendé-la a
imprensa, por exemplo.

Ainda nao foi possivel ter resultados conclusivos a respeito da aplicacdo desta plataforma
neste contexto, mas estima-se por base nos cases de sucesso das faculdades e cursos livres a
distancia (FREITAS; FERREIRA, 2013), o AVA proporciona um ambiente interessante para que
0s conhecimentos necessarios sejam adquiridos. O estudo do Freitas e Ferreira (2013)
demonstrou que resultados, conforme o Censo de 2009, que ao totalizar quase seis milhdes de
matriculas, acusa-se um crescimento de 30,4% dos cursos de educacgdo a distancia, em
comparacdo aos cursos presenciais que aumentaram apenas 12,5%. Este crescimento
ocasionou um aumento total nos cursos de graduacéo de 13% em relagdo aos numeros de 2008.
O crescimento da EaD causou um aumento na quantidade de matriculas com 14,1% do total nos
cursos de graduagédo em 2009.

Conclusdes e Recomendacfes

A utilizacéo de ensino a distancia vem sendo praticada desde o século XIX, através de varias
praticas com o propdsito de se tornar acessivel a uma determinada parte da populacao, visto a
sua necessidade de instrucao e falta de acesso, causada principalmente pelas diversas crises
capitalistas a que vem passando o mundo, fruto de um processo da globalizacdo afetando
diversas nacfes de forma econdmica, politica e tecnoldgica, acarretando assim, na diminuigdo
de investimentos necessarios as areas sociais, principalmente a educacao. Logo percebe-se que
diante desta realidade, esta torna-se uma ferramenta essencial também em ambientes
organizacionais, visto a gama de informacg6es que pode disponibilizar aos seus colaboradores,
bem como o volume de pessoas que podera qualificar.

E importante ressaltar que o ensino a distancia é uma educacdo para adultos e existem
vérias possibilidades de comunicagdo abrangente, pois a comunicacao é feita por uma via de
mao dupla, o aluno sempre ird interagir com o sistema que produz o processo, e sempre sera
pela intermediacdo de um professor. Para que isso ocorra é necessaria uma presenca de
estrutura flexivel, possibilitando uma maior adaptacdo as possibilidades e expectativas dos
alunos (colaboradores), liberdade de acdo, respeito ao tempo-espaco (ritmo) onde a
comunicacao acontece por intermédio de tecnologias, seja ela impressa ou eletrénica.

Através do uso de Ambientes Virtuais de Aprendizagem (AVA), do tipo Moodle, esta sendo
implantado com a aprovacéo da alta gestdo da Maternidade Escola, um curso de forma a dar
orientacbes tedricas e praticas quanto a necessidade de assegurar as informacdes deste
ambiente, a fim de se evitar possiveis vulnerabilidades ocasionadas pelo proprio colaborador
despreparado, além de riscos a rede onde essas informacdes se encontram.

Salienta-se que o Tribunal de Contas da Unido, bem como, os decretos e leis que abordam
0 assunto dentro da Administracdo Publica Federal (APF), como o decreto de n° 3.505 de 2000
da Presidéncia da Republica (BRASIL, 2000) enfatiza sobre a importancia de instituir Politicas
de Seguranca da Informacédo nos érgaos e entidades da Administracdo Publica Federal. Logo,
por se tratar de uma Maternidade Escola, de cunho Federal, esta também deve ser assegurada
com medidas preventivas e corretivas, principalmente quando avalia-se todas as informacdes
confidenciais de prontuarios médicos, exames, bem como, da propria instituicdo como um todo.

Diante disto reforca-se a importancia de um melhor preparo ao lidar com tais informacdes,
assim como, a necessidade de qualificar os colaboradores para o melhor uso do ambiente virtual
e fisico.



Referéncias

BELLONI, Maria Luiza. Educacé&o a Distancia. 32 edicdo. Campinas, SP: Autores Associados,
2003 (Colecédo educacédo contemporanea).

BRASIL. Decreto n° 3.505, 13 de junho de 2000. Institui a Politica de Seguranca da Informacédo
nos 6rgdos e entidades da Administracéo Publica Federal. Portal da Legislag&o. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/decreto/d3505.htm>. Acesso em 09 fev. 2016.

. MEC - Ministério da Educacédo. Referenciais para elaboracdo de material didatico
para EaD no Ensino Profissional e Tecnoldgico. 2007.

CERT.BR. Cartilha de seguranca para internet. Disponivel em: <http://cartilha.cert.br/>.
Acesso em: 19 maio 2015.

CFM. Resolucéo 1.821 de 2007. Disponivel em:
<http://www.portalmedico.org.br/resolucoes/cfm/2007/1821_2007.htm>. Acesso em 8 dez. 2015.

CIRIACO, Douglas. Aprenda a utilizar o Google Docs. 2008 Disponivel em:
<http://www.tecmundo.com.br/692-aprenda-a-utilizar-o-google-docs.htm>. Acesso em: 08 nov.
2015.

DIOGENES, Yuri; MAUSER, Daniel. Certificac&o Security+: da préatica para o exame SYO-401.
3. ed. Rio de Janeiro: Nova Terra, 2015.

IDEON. Como criar e configurar um curso no Moodle. Disponivel em:
<https://ideon.net.br/blog/moodle/como-criar-econfigurar-um-curso-no-moodle>. Acesso em: 19
maio 2016.

KIM, David; SOLOMON, Michael G. Fundamentos de seguranca de sistemas de informacao.
Traducdo por Daniel Vieira. Rio de Janeiro: LTC, 2014.

MOZZER, Luciene D. Ambientes virtuais de aprendizagem: conceitos e estratégias de
comunicacao. Disponivel em: <http://www.cead.ufjf.br/wp-
content/uploads/2015/05/media_biblioteca_ambientes_virtuais_conceitos.pdf>. Acesso em: 20
maio 2016.

NBR ABNT ISO/IEC 27002:2005. Tecnologia da informacdo — Técnicas de seguranca —
Cadigo de prética para controles de seguranc¢a da informacéo.

OLIVEIRA, Gleyva Maria Simdes de. A educacdo a distancia no contexto educacional
brasileiro. Disponivel em:
<http://www.uab.ufmt.br/uab/images/artigos_site_uab/EAD_contexto_educacional.pdf>. Acesso
em 28 set. 2015.

PRETI, Oreste. Educacao a distancia: fundamentos e politicas. Cuiaba: EQUFMT, 2009.

RAMOS, Anderson; Conscientizacdo em Segurancga da Informag&o como processo. In: CABRAL,
Carlos (Org.); CAPRINO, Willian (Org.). Trilhas em Seguranca da Informagéo: Caminhos e
ideias para a protecdo de dados. Rio de Janeiro: Brasport, 2015. p. 39-57.

SANTOS JUNIOR, Carlos Eduardo de B. Andlise de vulnerabilidades e ataques a veiculos
aéreos ndao tripulados (VANT). Monografia — Instituto Federal de Educacdo, Ciéncia e
Tecnologia do Rio Grande do Norte. DIATINF. 2013. 89p.

TCU. Boas praticas em Seguranca da Informacé&o. 4. ed. Brasilia: TCU, 2012. Disponivel em:
<http://portal2.tcu.gov.br/portal/pls/portal/docs/2511466.pdf>. Acesso em 19 jun. 2015.

VALENTINI, Carla Beatris; SOARES, Eliana Maria do Sacramento (org.). Aprendizagem em
ambientes virtuais [recurso eletronico]: compartilhando ideias e construindo cenérios. Caxias
do Sul, RS: Educs, 2010. Disponivel em:
<http://www.ucs.br/etc/revistas/index.php/aprendizagem-ambientes-
virtuais/article/viewFile/393/323>. Acesso em: 09 nov. 2015.

VERGARA, Sylvia Constant. Projetos e relatérios de pesquisa em administracdo. 22 Edicao.
Séo Paulo, Editora Atlas S.A., 1998.



